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Survey Methodology

본 설문은 사이버리즌을 대신해 2022년 4월 Censuswide에서 실시했습니다.

700명 이상 직원 수를 보유한 기업의 총 1,456명의 사이버 보안 전문가가 설문조사

에 참여했으며, 국가별 답변비율은 미국(24%), 영국(17%), 독일(10%), 프랑스(10%), 

일본(10%), 이탈리아(7%), 남아프리카공화국(7%), 아랍에미리트(7%), 싱가포르(7%)와 

같습니다.

설문 조사 표본에는 다양한 산업에서 응답

했으며, 테크 기업이 37%로 가장 높게 나타

났고, 제조업(14%), 금융업(10%)이 그 뒤를 

이었습니다. 이외 교육, 의료, 법률, 운송 등

이 있습니다.

직원 수가 700-999명인 소규모 조직이 설

문 조사 참가자의 52%를 차지, 직원 수가 

1000명에서 1,499명인 기업은 33%, 직원 

수가 1,500명 이상인 기업은 나머지 15%를 

차지합니다.
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2022 사이버리즌 랜섬웨어 설문조사 리포트 :

“돈주면 찾을 수 있다?!” 기업의 오해로 성장하는 랜섬웨어

2022년에도 랜섬웨어는 보안 업계의 주요 키워드입니다. 많은 기업들이 여러 보안 

위협과 공격에 노출되어 있는데 특히 랜섬웨어는 매우 쉬운 공격 대비 매우 높은 보

상을 요구합니다. 때문에 랜섬웨어 공격 규모는 전년대비 약 2배가 늘었고, 총 비용

은 200억 달러가 넘는 것으로 추산되고 있습니다.

랜섬웨어는 멀웨어의 한 유형으로 피해자에게 금품을 요구해 수익을 창출하는 방식

으로 최근에는 복잡한 비즈니스 모델로 발전하고 있습니다.

미국 송유관회사인 Colonial Pipeline 사이버 공격의 배후인 Darkside, 세계적인 축산

물 기업 JBS의 공격 배후인 REvil및 사이버 공격으로 국가 비상사태를 선포한 코스

타리카의 주요 정부기관을 해킹한 Conti랜섬웨어 그룹 등 이 랜섬웨어 배후 조직들은 

Ransomeware-as-a-service를 만들어내면서 고객 서비스, 인적자원, 공급업체 및 

파트너를 가진 하나의 비즈니스 형태를 갖추기 시작했습니다. 

미국 사이버 보안 및 인프라 보안국(CISA)는 중요 인프라 부문 중 16곳 중 14곳이 랜

섬웨어 공격의 표적이 되었다고 발표했습니다. 

랜섬웨어 공격을 받은 기업이 할 수 있는 것은 몸값 요구를 무시하고, 백업을 통해 손

상된 시스템을 재구축 및 복원하며, 공격자가 조직의 민감한 데이터를 유출 또는 판

매하지 않도록 그저 바라거나, 이도저도 아니라면 해독 키를 얻기 위해 몸값을 지불

하는 것입니다.

몸값을 지불하는게 쉬운 선택처럼 보일수 있으나, 그렇다고 해서 공격이 끝나는 것은 

아닙니다. 몸값을 지불한 기업 중에서는 모든 데이터를 복구할 수 없는 경우도 있었

고, 많은 조직들이 같은 조직에 또 랜섬웨어 공격을 받는 일도 있었습니다.

이 랜섬웨어 연례 리포트는 랜섬웨어가 비즈니스에 영향을 미치는 비용적인 요소 및 

기업이 공격에 더 잘 대비하기 위한 전략에 대해 언급합니다. 

https://www.doosandigitalinnovation.com/kr/support/contact-us
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이 리포트를 통해 기업이 보안에 대한 더 나은 의사 결정을 할 수 있도록 하며, 공격

이 비즈니스에 미치는 영향에 대해 구체적인 통찰력을 제시합니다. 또한 랜섬웨어의 

실제 비용과 영향을 밝히고, 사이버 보안을 위해 사전에 예방적인 접근 방식을 해야 

한다는 것을 강조합니다.

랜섬웨어 공격에 대한 최선의 방어는 효과적인 예방, 탐지 및 대응을 통해 처음부터 

데이터가 도난당하거나 암호화되지 않도록 하는 것입니다. 이 리포트를 통해 보안에 

대한 통찰력을 얻고 랜섬웨어로부터 안전한 기업과 조직이 되기 위한 전략을 알아보

세요.

사이버리즌 CEO LIOR DIV

여전히 널리 퍼져있는 랜섬웨어

미국 바이든 행정부의 조치, 전 세계 정부와 사법부의 협조적인 노력에도 불구하고 

2021년 랜섬웨어 공격 규모는 전년에 비해 거의 2배 증가했습니다.

이 리포트는 1400명 이상의 사이버 보안 전문가들 중 73%가 최근 24개월 중 최소 한 

번의 랜섬웨어 공격 대상이 된 적이 있다고 답했습니다 이 수치는 전년대비 18% 증가

한 수치입니다.

랜섬웨어 공격은 비즈니스에 부정적인 영향을 미치며, 이 손실을 금액으로 환산하면 

수 천만 달러 또는 수 억 달러에 이르기도 합니다. 작년 답변에 따르면 랜섬웨어 공격

을 받은 대다수 조직이 매출 손실, 부정적 평판 조성, 계획에 없던 인력 감축 및 비즈

니스 중단 등 심각한 영향을 받은 것으로 나타났습니다.

단기적으로 보면 중요한 시스템 및 데이터에 접근이 불가능하면서 서비스가 중단되

고, 사고 대응 및 해결을 위한 노력과 비용, 생산성 손실 등이 발생합니다. 빨리 해결

하려고 몸값을 지불하는 경우도 있습니다.

장기적인 영향으로는 매출 감소, 브랜드 평판 손상, 주요 경영진 및 직원 해고, 전략적 

파트너 및 고객의 손실 심각한 경우에는 비즈니스 자체를 접어야 하는 경우도 있습니

다.

최근 2년간 랜섬웨어에 주 타겟이 된 나라는 일본(95%), 이탈리아(90%), 영국(83%)이 

높았으며, 미국(46%)과 독일(69%)은 표적 가능성이 가장 낮았습니다.

https://www.doosandigitalinnovation.com/kr/support/contact-us
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이 서베이에 참여한 대부분 조직이 랜섬웨어 공격의 표적이 되었다고 했지만, 모든 

조직이 랜섬웨어 공격을 당한 것은 아닙니다. 일본(69%), 이탈리아(63%), 프랑스(52%)

에 비해 미국(32%)이 가장 피해가 적은 것으로 나타났습니다.

업종별로의 차이를 보자면 법무(92%), 제조(78%), 금융서비스(78%), 인사(77%) 업종이 

랜섬웨어 공격의 영향을 가장 많이 받았습니다.

랜섬웨어 공격자는 기업을 갈취할 수 있는 혁신적인 방법을 계속 찾고 있고 수법이 

교묘해지고 있습니다. 때문에 기업은 이 랜섬웨어 공격을 방어할 수 있는 능력을 갖

추는 것이 그 어느때보다 매우 중요합니다.

여러분의 조직은 랜섬웨어 공격에 준비되어 있습니까?

랜섬웨어가 비즈니스에 미치는 영향

아직도 사이버 보안 인재가 부족하다고 하지만, 이 리포트에서는 조직 내 랜섬웨어 

공격을 방어할 수 있는 인재가 있다고 믿는 응답자 수가 88%에 달했습니다. 작년에 

60%였던 것을 보면 약 30% 가까이 오른 숫자입니다.

또한 응답자의 약 75%가 랜섬웨어 공격을 받았을 경우, 적절한 비상 계획을 가지고 

있다고 생각한다 밝혔습니다.

각 나라별로 살펴보면, 영국의 경우 보안 전문가와 보안 정책에 대한 신뢰도가 94%, 

77%로 높았으며 프랑스 82%, 52%, 싱가포르 64%, 61%로 나타났습니다. 분야별로

는 금융 서비스(95%)와 운송(94%)이 보안 전문가에 대한 신뢰가 각각 95%, 94%로 

가장 높았고, 교육분야의 경우 보안 전문가에 대한 71%, 시스템에 대해서는 53%로 

가장 낮은 결과를 나타냈습니다.

대학과 학교 시스템이 랜섬웨어의 빈번한 표적이 되고 있으며, 157년 역사를 가지고 

있는 미국의 링컨 칼리지의 경우 2021년 12월 랜섬웨어 공격 이후 수 개월동안 모

집, 기금 시스템에 접근할 수 없게 되자 폐교하기에 이르렀습니다. (해당 기사)

많은 설문 응답자들이 비즈니스가 랜섬웨어 공격에 대비하고 있다고 생각하지만, 

잘못된 생각일 수 있습니다. 이 리포트에서 생각과 실제가 얼마나 큰 차이를 나타내

는지 보여줍니다.
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랜섬웨어 공격으로 손해를 봤다고 답한 조직의 67%는 그 손실금액이 100만~1000만 

미국 달러에 이렀고, 그 중 4%는 2500만~5000만 달러의 엄청난 손실이 발생했다고 

답했습니다. 공격을 받았다고 답한 기업의 절반 가까운 46%가 결과적으로 사업을 접

었다고 답했습니다.

이렇게 재정적인 손실이 발생하면서 37%는 랜섬웨어 공격 이후 직원을 해고해야 하

는 지경에 이르렀다고 했으며, 이 수치는 2021년 답변인 30%보다 증가한 수치입니다. 

35% 가까이 기업 내 C레벨의 사임이 있었다고 밝혔으며, 일시적으로 비즈니스 운영

을 중단해야 했다고 했습니다. 이 수치 또한 전년대비 7% 증가했습니다.

조직에서 랜섬웨어를 해결하기 위해 몸값을 지불하는 이유

과연 몸값을 지불하는 것이 효과가 있을까요? 한번 이상의 몸값을 지불한 조직 중 

49%가 수익 손실을 피하기 위해 몸값을 지불했다고 답했고 41%는 신속하게 복구할 

필요가 있기 때문이라고 답했습니다. 두 답변 모두 비즈니스의 연속성 관점에서 빠

른 복구가 필요하다고 생각한 것입니다.

일부 회사는 랜섬웨어 공격을 해결할 방안이 없기 때문에 몸값을 지불했는데, 약 

27%는 데이터를 백업 해놓지 않았기 때문에 몸값을 지불했다고 밝혔습니다. 34%는 

효과적인 대응을 하기에 인력이 부족하다고 답했습니다. 이는 랜섬웨어 공격을 심

각하게 생각했다면 미연에 방지할 수 있는 것이었으며, 준비되어 있지 않으면 안된

다는 것을 나타냅니다.

만약 랜섬웨어가 의료와 같이 생명과 관련된 혹은 중요한 인프라를 공격한 경우, 해

결하는 시간이 길어질수록 끔찍한 결과를 초래합니다. 실제로 몸값을 지불한 28%가 

해결이 늦어질수록 부상 및 인명 손실이 생길 수 있기 때문에 지불했다고 답했습니

다.

하지만 이 리포트에서는 놀랍게도 몸값을 지불한다고 해서 더 빠른 복구를 보장하

지 않는다는 결과를 보여줍니다. 실제로 몸값 지불한 경우의 42%만이 모든 시스템

과 데이터가 복원되었다고 답했으며, 이는 작년에 답한 51%보다 크게 감소한 수치

를 나타냅니다. 또한 몸값을 지불한 54%는 시스템 문제가 지속되거나 암호 해독 후

에도 일부 데이터가 손상되었다고 답했습니다. 이는 작년에 46%에서 증가한 수치입

니다. 이 수치를 보면 몸값을 지불하는게 도움이 되지 않는 다는 것을 명확하게 알 

수 있습니다.

반대로 몸값을 지불하지 않은 조직의 78%는 몸값 지불 및 암호 해독 키를 받지 않

고도 시스템과 데이터를 완전히 복구할 수 있었다고 말했습니다. 어떻게 그럴 수 있

었을까요?

https://www.doosandigitalinnovation.com/kr/support/contact-us
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몸값 지불이 답일까요?

기업이 만약 랜섬웨어에 공격당했다면 가장 어려운 결정은 몸값을 지불해야 하느냐 

말아야 하느냐 일겁니다. 이때 고려해볼만 한 사항은 아래와 같습니다.

●  공격자가 암호 해독 키를 제공하고 모든 시스템과 데이터에 대한 액세스를 

복원하겠다는 약속을 지킬 것인가?

● 복호화 과정에서 데이터가 손상되면 어떻게 될까? 

● 몸값을 지불하는 행위가 범죄 행위로 분류되는 국가에 공격자가 있다면?

● 몸값을 지불하는 것이 또 다른 랜섬웨어 공격을 유도하고 부추기는 경우라면?

●  데이터 및 시스템 복구 외에 몸값 요구가 충족되지 않을 경우 여러분 조직에 

어떤 다른 위험이 존재합니까?

막상 랜섬웨어 관련 사고가 터지면 이런 고려사항을 생각하기 쉽지 않고, 합리적인 

선택을 하는 것도 어렵습니다. 모든 랜섬웨어 공격 시나리오는 침투, 공격 그룹, 피

해자, 데이터 세트, 영향을 받는 제3자, 결제 여부 등 고려할 점이 많은데 명확한 모

범사례는 없으므로 사례 별로 평가해야 합니다. 

몸값을 지불하기로 결정한 조직 중 80%가까운 조직은 지불 이후에도 최소 1회의 후

속 랜섬웨어 공격 위협이 있었음을 말했습니다. 랜섬웨어로 2번 공격을 받았다고 답

한 사람들 중 48%가 동일한 공격자였다고 말했습니다.

몸값을 지불하고 다시 공격받은 68%는 첫번째 공격 이후 한 달도 채 지나지 않아 

두번째 공격을 받았으며, 공격자들은 더 높은 몸값을 요구했습니다. 1차 공격에 몸

값을 지불한 조직 중 44%가 2차 공격에도 속수무책 몸값을 지불했고 이 중 9%는 3

배 이상 증가한 몸값을 지불했다고 답했습니다.

이 통계 결과를 매우 유심히 봐야 합니다. 몸값을 지불한 10개 회사 중 8개 가까운 

회사가 두번째 공격을 받았는데, 그 중 절반은 동일한 공격자 소행이었습니다. 심지

어 2/3 이상이 최초 공격보다 높은 몸값을 요구했으며, 10곳 중 약 6곳이 몸값을 지

불하고도 시스템과 데이터를 모두 복구하지 못했습니다.

이 서베이에 따르면 특정 산업 부분은 몸값을 지불했음에도 두번째 공격을 받을 가

능성이 높았는데, 법무(100%), 인사(100%), 엔지니어링(91%), 제조(85%) 순서로 높았

습니다. 또한 직원이 1,500명 이상인 엔터프라이즈급 조직도 반복 공격의 대상이었

습니다. 

https://www.doosandigitalinnovation.com/kr/support/contact-us
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이처럼 인간의 생명을 담보로 한 경우를 뛰어넘는 상황이 아니라면 몸값을 지불하

는 것은 큰 의미가 없습니다. 랜섬웨어 공격을 방지하는 비용은 랜섬웨어 공격에 대

응하는 비용 및 몸값 지불 비용 및 모든 관련 복구 비용보다 낮다는 것을 알아야합

니다.

가장 위험한 랜섬웨어 공격 매개체

랜섬옵스(RamsomOps)로 진화한 랜섬웨어 공격

다양한 랜섬웨어 공격이 존재하는데, 랜섬웨어 공격자는 특정한 방법을 선호합니다. 

보안 연구원들은 50% 이상의 공격이 보안되지 않은 Microsoft RDP(원격 데스크톱 

프로토콜)을 통해 이루어졌음을 발견했습니다. 그 다음 랜섬웨어 감염의 약 25%가 

피싱 이메일, 12%가 소프트웨어 취약점 악용에서 발생한 것으로 나타났습니다.

Microsoft에서 개발한 독점 프로토콜인 RDP를 사용하면 네트워크 연결을 통해 원

격으로 다른 컴퓨터에 연결할 수 있게 됩니다. 이 프로토콜을 사용하려면 연결하려

는 두 PC가 모두 RDP 소프트웨어를 실행해야 합니다. 디지털 범죄 그룹은 이 노출

된 포트를 스캔하고 접근하기 위해 무차별 공격을 감행합니다. 그런 다음 어둠의 경

로를 통해 엑세스 권한을 판매함으로써 랜섬웨어 공격자들이 네트워크에 유입될 수 

있도록 합니다.

알려진 취약점과 알려지지 않은 취약점을 악용하는 공격이 있습니다. 공격하는 이

메일 내 웹사이트 리디렉션 링크가 포함되어 있는 경우입니다. 이 경우는 이메일이 

초기 공격 요인이 될 수 있지만 랜섬웨어 페이로드 방식은 아닙니다.

이 경우 취약성 공격 키트가 요인으로 작동합니다. 웹 브라우저, 운영 체제 및 장치

에서 실행중인 소프트웨어 등의 취약점을 평가하고, 만약 최약성을 탐지하면 공격 

키트가 활성화 되어 공격 대상자의 컴퓨터에 랜섬웨어를 설치합니다.

랜섬웨어 공격은 지난 몇 년 간 극적으로 진화해왔습니다. 

여전히 광범위하고 무작위적인 공격이 발생하고 있는데, 최근에는 낮은 몸값과 대

량 공격 방식보다 수백만 달러 몸값을 지불할 능력과 가능성을 가진 조직을 대상으

로 더 집중적이고 맞춤형 공격을 선호하고 있습니다. 또한 단일 시스템을 감염시키

는 대신, 가능한 한 많은 네트워크에 침투하도록 설계하고 있고, 복잡한 공격 방식

으로 진화하고 있습니다.
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최근 사이버리즌에서 발간한 RansomOps: Inside Complex Ransomware 

Operations and Ransomware Economy 보고서에서는 정교해지는 랜섬웨어 

공격과 급성장하고 있는 랜섬웨어로 인해 증가하는 위협을 조사하고 기업에 지침을 

제공하고 있습니다.

2022년 2월 초 미국, 호주, 영국과 CISA(Cybersecurity and Infrastructure Security 

Agency)에서 발행한 공동 보고서에서는 특별히 랜섬웨어 공격이 복잡해지고 있음

을 언급하고 있습니다. 이는 랜섬웨어 공격이 기술적으로 정교해지면서 전 세계의 

랜섬웨어 위협이 증가하고 있다고 말합니다.

초기 랜섬웨어 공격 방식은 “스프레이 앤 프레이(Spray-and-pray)”전술로 비

교적 낮은 몸값을 요구하며 다수의 희생자를 만들어내는 것과 달리, 랜섬옵스

(RansomOps) 공격은 훨씬 더 복잡하고 한 국가를 위협하는 것과 같은 은밀한 작전

을 방불케 합니다.

랜섬옵스는 상당한 몸값을 지불할 수 있는 능력과 가능성을 신중하게 선택하고 표

적으로 삼는데 의료와 같이 운영이 중단될 경우 엄청난 파급 효과를 일으키는 산업

이 주 타겟이 됩니다.

지난 24개월동안 랜섬웨어 공격을 받은 조직 중 63%는 공격자가 발견되기까지 최

대 6개월 동안 네트워크에 존재해 있었다고 했으며, 21%는 7~12개월동안 머무르고 

있었다고 말했습니다. 16%는 보안팀이 네트워크 손상을 인식하기 전 1년이상 네트

워크에 머무르고 있었음을 발견했습니다.

희망적인건, 랜섬옵스 공격을 조기에 탐지하거나, 사후에라도 탐지할 수 있는 도구

가 있다면 조직에 심각한 영향을 미치기 전 공격을 방해할 수 있는 탐지 활동을 할 

수 있다는 것입니다.

증가하는 공급망 공격

복잡해지는 랜섬옵스 공격은 공급망 공격으로도 이어지고 있습니다. 공급망 공격이 

치명적인 이유는 하나의 조직 공격만으로 전체 프로세스뿐만 아니라 그들의 고객까

지 공격할 수 있기 때문입니다. 2021년 IT서비스 제공업체 Kaseya에 대한 공격이 

고객에 대한 공격으로 이어진 것이 대표적인 예시입니다.

2022년 5월 CISA, NSA, FBI 등 국제 연합이 발표한 MSP(Managed Service 

Provider) 및 그들의 고객을 공격하도록 고안된 공급망 공격 위험 증가에 대한 공동 

권고 경고를 발표했습니다.

https://www.doosandigitalinnovation.com/kr/support/contact-us
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뉴질랜드 국립 사이버 보안 센터장인 Lisa Fong은 “공급망 취약성은 오늘날 조직이 

직면한 가장 중요한 보안 위협 중 하나입니다. 사이버 보안 취약성을 보완하기 위해 

잘 통제하고 있는지 확인해야 하고, 문제가 발생했을 때 효과적으로 대응할 준비가 

되어 있어야 합니다.”라고 말했습니다. 

이 연구에서는 지난 24개월동안 랜섬웨어 공격을 받은 64%의 조직은 주요 감염 요

인이 타사 공급망 손상이라고 말했습니다. 중소 규모 조직이 공급망을 통해 공격받

을 가능성이 높았고, 대규모 조직은 직접적인 공격에 감염될 가능성이 더 큰 것으로 

나타났습니다.

데이터 유출 및 이중 갈취

이중 갈취 대상 데이터 유형

최신의 데이터 백업 기술을 활용하고 있다면, 랜섬웨어 공격에도 데이터를 간단하

게 복원할 수 있습니다. 사이버 범죄자들은 피해자가 몸값을 지불하도록 인센티브 

제도를 도입해 대응하고 있습니다. 이중 갈취 예시는 암호화 전 민감한 데이터를 빼

내는 것입니다. 따라서 이를 활용해 시스템 암호화에 대한 것 및 민감 데이터에 대

해 모두 몸값 지불을 강요하는 것입니다.

유출 데이터를 누출하거나 판매하겠다고 위협해 몸값을 지불하지 않는 피해자에게 

추가 압력을 가는데, 이런 경우 조직이 선택할 수 있는 옵션은 더 제한적이게 됩니

다.

2019년에는 단 하나의 랜섬웨어 공격조직이 이 전술을 활용했는데, 2021년 1분기 말

까지 이중 갈취 공격까지 이뤄진 경우가 전체 랜섬웨어 공격의 77%까지 증가했습니

다. (출처)

랜섬웨어 공격자는 이중 갈취를 위해 어떤 유형의 데이터 유출을 목표로 할까요? 

일반적으로 영향을 받는 조직에 따라 다르지만 랜섬웨어 공격자가 일반적으로 추구

하는 몇 가지 공통 데이터 범주가 있습니다.

●  보호되어야 하는 건강 정보 Protected Health Information (PHI) 

의료 기록, 진단, 세부정보 및 환자 의료 보험 데이터가 포함됩니다. 공격자는 의

료기관이 적시에 환자 치료를 위해 의료 정보에 언제든지 접근해야 한다는 것을 

잘 알고 있기 때문에 이 데이터 범주를 표적으로 삼습니다. COVID 19 동안 이러

한 데이터 유출을 포함하도록 하는 경우가 증가했습니다.
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●  개인 식별 정보 Personally Identifiable Information (PII) 

생년월일, 실제 주소, 이메일주소, 사회 보장 번호(SSN)등의 정보입니다. 랜섬웨

어 공격자는 이 정보로 수익을 창출하고, 어둠의 경로에 판매합니다. 이를 구매

한 조직은 이 정보를 활용해 다양한 유형의 신원 도용 및 사기를 칠 수 있습니다.

●  계정 자격 증명  

사용자 이름 및 비밀번호로 구성되는 계정 자격 증명은 랜섬웨어 공격자들이 매

우 좋아하는 정보입니다. 공격자는 가능한 한 많은 네트워크를 감염시키기 위해 

이런 정보를 활용합니다.

●   지적 재산 Intellectual Property (IP) 

비즈니스에 필수인 신제품 출시 및 세부 정보, 고객 정보가 포함됩니다. 민감한 

개인 정보 도난과 마찬가지로 어둠의 경로에 이 정보를 팔아 수익화하거나 적국

에 양도합니다.

지난 2년동안 랜섬웨어 공격을 당한 조직 중 54%는 공격자가 실제로 민감한 고객 

데이터를 빼내려고 시도했으며, 34%는 개인 식별정보, 30%는 지적 재산, 27%는 개

인 건강 정보였습니다.

랜섬웨어가 보안 예산에 미치는 영향

랜섬웨어 공격 빈도, 복잡성 및 심각도가 꾸준히 증가하면서 보안 예산도 증가하고 

있습니다. 설문 응답자 86%는 랜섬웨어 공격을 방어하기 위해 보안 예산을 늘릴 것

이라고 답했습니다. 또한 66%는 보안 프로그램 활용이 11%~50%로 크게 증가했다

고 답했습니다.

설문에 참여한 참가자들은 평균 20% 보안 예산 증가를 나타냈으며, 이는 랜섬웨어

가 업종, 규모 막론하고 모든 조직의 보안 지출 요인임을 나타냅니다. 여러분은 랜

섬웨어 공격 위험을 줄이기 위한 예산을 어떻게 활용하고 있습니까? 이 보고서에서

는 사이버 보험 정책이 최우선 항목이어야 함을 설명합니다.

사이버 보험이 시장에 도입된 이후, 이 도입은 빠르고 광범위해졌으며, 설문 응답자 

93%가 조직에 사이버 보험 정책이 있다고 답했습니다. 이는 전년도 75%에서 증가

한 수치입니다. 사이버 보험에 가입한 사람들 중 84%는 정책에 랜섬웨어 공격에 대

한 보장이 포함되어 있다고 밝혔는데 이는 전년도 54%에서 증가한 수치입니다.

50%SECURITY AWARENESS 
TRAINING

51%HIRING ADDITIONAL 
TALENT

93%CYBER INSURANCE

47%SECURITY 
TECHNOLOGIES
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또한 사이버 보험 가입 외 랜섬웨어 공격에 대응하기 위해 예산을 할애하는 부분이 

보안 인력 고용(51%), 보안 인식 교육 수행(50%)인 것으로 나타났습니다. 독일과 일

본의 경우 각각 61%, 60%로 보안 인력 고용에 더 많은 예산을 투입하고자 했으며, 

UAE와 싱가포르가 40%, 41%로 낮았습니다.

놀랍게도 엔드포인트 보호, 엔드포인트 탐지 및 대응 솔루션, NGAV과 같은 랜섬웨

어 공격을 방지하거나 방해하도록 설계된 새로운 기술에 대한 투자 보안기술을 도

입하겠다는 답변이 47%로 네번째로 이어졌습니다. 

이는 설문에 참여한 대부분의 조직이 이미 예방, 탐지 및 대응 솔루션에 상당한 투

자를 하고 있어서 그럴 수도 있지만, 사이버 보험에 대한 투자 증가 수준을 볼 때 모

든 조직이 올바른 솔루션을 보유하고 있다고 확신할 수도 없습니다.  

사이버 보험은 램섬웨어 공격의 위험을 위해 효과적인 도구가 될 수 있지만, 의미있

는 방어 방법은 아닙니다. 사이버 보험이 몸값을 커버한다고 해도 수익 손실, 복구 

비용, 높은 보험료, 규제 벌금, 법률 비용 등과 같은 여러 재정적인 요소도 고려해야 

합니다.

더욱이 사이버 보험은 이중 탈취와 같은 랜섬웨어 공격을 보장하지 못합니다. 

랜섬웨어 및 랜섬옵스 공격에 대한 방어

한번 랜섬웨어에 감염되면 백업이 있다 하더라도 데이터를 수동으로 복원해야 하므

로 비즈니스가 며칠에서 몇 주 동안 중단 될 수 있습니다.

만약 이중 갈취로 이어졌다면 민감한 데이터와 지적 자산이 공개적으로 노출될 수 

있는 위험과, 이러한 노출로 인해 발생할 수 있는 법적 결과 및 규제를 받아들여야 

합니다. 문제는 이 랜섬웨어 공격의 재정적, 법적, 규제적, 평판적 영향이 몸값을 초

과할 수 있다는 것입니다.

이를 위해 몸값을 지불하기도 하지만, 문제와 위험이 따릅니다. 앞서 언급했듯이 몸

값을 지불하는 많은 조직이 데이터에 다시 엑세스 할 수 있게 되더라도 일부 또는 

전체가 손상되어있기 때문입니다. 랜섬웨어 공격자가 몸값으로 제공하는 암호 해독 

도구는 버그가 있거나, 느리기 때문에 기업이 값을 지불한 후에도 백업해서 복원해

야 하며, 온라인에서 판매되지 않는다는 보장도 없습니다. 
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랜섬웨어를 방어하기 위한 최선의 선택은 공격을 사전에 또는 초기에 방지하고 진

행 중인 공격을 최대한 빨리 탐지해 차단하는 것입니다. 

●  보안 모범 사례 준수 

시기 적절한 패치 관리, 운영 체제 및 소프트웨어 정기적 업데이트, 데이터 백업, 

보안 인식 프로그램 구현, 네트워크에 최고의 보안 솔루션 배포 등이 포함됩니

다.

●  다중 계층 방지 기능 구현 

랜섬웨어 공격을 방지하기 위해 NGAV와 같은 예방 솔루션이 네트워크 전체 모

든 엔드포인트에서 표준이 되어야 합니다.

●  엔드포인트 탐지 및 대응 (XDR, MDR) 

랜섬옵스 공격과 같은 악성 활동을 탐지하기 위해 데이터 유출이 발생하거나 랜

섬웨어 페이로드가 전달되기 전에 랜섬웨어 공격을 막기 위한 가시성 있는 솔루

션을 선택합니다. 

●  비상연락망 확보 

근무시간 외 보안사고에 대비하기 위해 하루 24시간 365일 언제든지 보안 담당

자가 준비되어 있어야 합니다. 

●  정기적인 훈련 실시 

원활한 사고 대응을 위해 법무, 인사, IT 지원 및 기타 부서의 주요 의사결정권자 

및 경영진까지 훈련에 임해야 합니다.

●  명확한 격리 프로세스 확인 

호스트 연결 끊기, 손상된 계정 잠그기, 악성 도메인 차단 등을 수행해야 합니다. 

모든 직원과 절차가 예정대로 수행되는지 확인하려면 최소 분기마다 1회씩 예정

된 혹은 예정되지 않은 훈련으로 테스트를 해봐야 합니다.

●  MSSP(Managed Security Service Provider) 옵션 평가 

보안 조직에 인력이 부족하거나 기술이 부족한 경우, MSP와 대응 절차를 수립해 

합의한 계획에 따라 즉각적인 조치를 취하도록 합니다.

●  주말 및 휴일 기간 동안 중요한 계정 잠그기 

일반적으로 랜섬웨어가 네트워크를 통해 전파될 때 권한을 관리자 수준으로 상

승시킨 다음 배포됩니다. 예방을 위해 계정이 비활성화 되거나, 랜섬웨어 공격에 

의해 엑세스 할 수 없는 경우에만 사용할 수 있는 Active Directory에 비상 전용 

계정을 만들어 놓어야 합니다. 주말 및 휴일에 가용성을 제한하는 VPN 접근 방

식과 유사한 예방 방법을 취할 수 있습니다. 
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사이버리즌(Cybereason), 두산 디지털이노베이션 소개

사이버리즌은 2012년 이스라엘 군 첩보부대 (Unit 8200)출신의 군인 Lior Div가 설립한 사이버 보안 기술 회사입니다. 

미국 매사추세츠주 보스턴에 본사를 두고 있으며, 이스라엘 텔아비브, 일본 도쿄, 영국 런던, 호주 시드니에 지사가 

있습니다.

- 창업 연도 : 2012

- 위치 : 매사추세츠주 보스턴

- 창업자 : 리오르 디브(Lior Div), 요나단 아밋(Yonatan Amit), 요시 나르(Yossi Naar)

- 최종 투자 이력 : 시르지F (누적 투자액 : 6억 6360만 달러)

- 공식 웹사이트 : www.cybereason.com

㈜두산 디지털이노베이션은 사이버리즌의 한국 파트너사로 △엔드포인트탐지대응(EDR) △매니지드탐지대응(MDR) 

△차세대안티바이러스(NGAV) △랜섬웨어와 파일리스 악성코드 방지 등 통합 보안 솔루션을 두산 그룹 및 대외 

고객에게 제공하고 있습니다.

● ㈜두산 디지털이노베이션의 보안 오퍼링 (바로가기)

● 문의하기 (바로가기)

사이버 보안, 두산 디지털이노베이션에 물어보세요!

보안을 가장 잘 아는 전문가가 친절하게 설명해드립니다.

https://www.doosandigitalinnovation.com/kr/support/contact-us 

두산 디지털이노베이션의 채널을 팔로우하세요! 새로운 소식과 유익한 정보를 전해드립니다.

https://www.doosandigitalinnovation.com/kr/support/contact-us
https://www.cybereason.com/
https://www.doosandigitalinnovation.com/kr/service/digital-platform/security/edr
https://www.doosandigitalinnovation.com/kr/support/contact-us
https://www.doosandigitalinnovation.com/kr/support/contact-us
https://www.facebook.com/DoosanDigitalInnovation.DDI
https://www.linkedin.com/company/doosan-digital-innovation
https://www.doosandigitalinnovation.com/
https://www.youtube.com/channel/UC2kLMMqYEdlPdcKaX4fnTfQ

